Red Privada Virtual SSL (VPN-SSL)

Conexion VPN-SSL desde MacOS X 10.12 Sierra o superior
(con App F5 Access)

La conexién VPN-SSL generalmente se realiza mediante navegador web y un plugin o complemento especifico.
Pero en el caso de MacOS X, existe una alternativa de conexion mediante una App (F5 Access) disponible en la
Mac App Store de Apple.

NOTA IMPORTANTE: Esta guia, asi como la App que se indica, son validas UNICAMENTE para la version
10.12 (Sierra) o posterior de macOS.

1. Instalacion de la App F5Access

El primer paso es la descarga e instalacion de la App F5Access accesible desde la Mac App Store. Podemos
acceder a ella mediante el icono de la manzana en la barra de menu:

'I' Finder Archivo Edicién Visualiza

Acerca de este Mac

Preferencias del Sistema...
App Store...

items recientes

Forzar salida de Finder C4ED

Dentro de la Mac App Store, buscaremos F5Access:

gl |mepam kAl i # i S

ex o

Una vez localizada la aplicacion, haremos clic en el botén Obtener (o Instalar si ya se instalé alguna vez) que
aparece junto a esta:
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FSAccess
Economia v empresa

Tras finalizar la instalacién, buscaremos el icono de F5Access en Aplicaciones y haremos doble clic sobre el
mismo:

FEAccess

Opcionalmente, podemos buscar con el Finder F5Access y una vez aparezca el icono, lo arrastraremos al
escritorio para tenerlo méas accesible.

NOTA: la primera vez que instalamos la App, debemos aceptar una pantalla de Términos y Condiciones.

2. Conexion VPN-SSL con F5 Access

En la barra de menu, proximo al reloj, aparecera una nueva opcion F5 Access. Si hacemos clic se desplegaran
una serie de opciones. Seleccionando Manage VPN Configurations accedemos a las conexiones VPN
configuradas:

F5 Access |Imm[Z - 10 VT, e bb

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

Quit
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Podemos crear una nueva configuracion haciendo clic en + rellenando los siguientes parametros:

Status: Not Connected

VPN Name: UJA
Server: https://vpnssl.ujaen.es
Username: CuentaTIC (sin @ujaen.es)
Password: "REsLess

Client ID d
Common Mame:

Es importante indicar que en Username, hay que escribir itnicamente nuestro nombre de usuario (nuestra Cuenta
TIC sin @ujaen.es). Se recomienda dejar en este paso la password en blanco. De esta forma, por seguridad, no
se almacena y nos la pedira en cada conexion.

Una vez configurada la nueva conexién VPN, saldremos del gestor de configuraciones haciendo clic en OK.

En el menud F5 Access antes utilizado, ahora aparecera una nueva opcion con la conexion que se ha creado,
llamada en este ejemplo UJA:
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Manage VPN Configurations

Open Network Preferences
View Details

View Logs

About

Quit

Si lanzamos dicha conexién, a continuacion nos aparecera una solicitud de permiso de acceso al Llavero del
Sistema:

PacketTunnel desea usar su informacion
confidencial almacenada en
“VPN_CONFIG_PASSWORD" en tu llavero.

;Quieres permitir el acceso a este item?

Permitir siempre Denegar Permitir

Haciendo clic en Permitir siempre, se establecera la conexion a la red VPN-SSL de la UJA.

Podemos comprobar que se ha establecido correctamente observando el cambio del icono en F5 Access a un
color verde:
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Disconnect F5 Access
v UJA

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

Quit

Desconexion
Para finalizar la conexién VPN-SSL correctamente, haremos clic en Disconnect F5 Access y esperaremos a que
termine por completo el proceso, momento en el que el icono verde cambiara de nuevo de color, pasando a

3. Detalles de la conexion e informacién para resolucién de problemas

Desde la aplicacién F5 Access, con la opcidn View details podemos ver todos los detalles de la conexién. Entre
esta informacion, podemos comprobar que estamos conectados, la direccién IP de VPN que se nos ha asignado,

el tiempo de conexion que llevamos, el trafico de red que ha habido, etc.

Adicionalmente, para resolucion de problemas, la App tiene la opcion View Logs donde podemos ver todo el
detalle de la conexidn, lo que nos puede servir para diagnosticar problemas en la misma.

Solucién Unica ID: #1814
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