Red Privada Virtual SSL (VPN-SSL)

Conexion VPN-SSL usando Mozilla Firefox
Los pasos para realizar la conexion VPN-SSL usando el navegador Mozilla Firefox son los
siguientes:

1. Iniciar conexion al servidor de VPN-SSL: abra Mozilla Firefox y teclee la direccion:

https://vpnssl.ujaen.es

2. Instalaciéon de los complementos para el navegador: F5 Big-IP Endpoint Inspection y
VPN. Si no estaban instalados previamente, el navegador iniciara la instalacion de los
Com p | e mentOS necesarlos » La primera vez que hacemos la conexién, nos aparece la siguiente ventana:

®

Componentes de cliente para la inspeccion de punto de destino requeridos

1. Descargue y ejecute el paquete instalador.

Descargar

2. Haga clic aqui cuando se complete la instalacion.

Omitir la inspeccion de punto de destino

Donde aparece un botdn para la descarga e instalacion del complemento correspondiente.

IMPORTANTE: no basta con descargarlos. Hay que instalar cada uno de los dos complementos, haciendo
doble clic sobre ellos, una vez descargados.

Los complementos se llaman:

e F5epi _set up. exe (comprobacion de seguridad del antivirus)

e F5vpn_set up. exe (plugin especifico parala conexién VPN-SSL)

IMPORTANTE: en esta ventana nunca debemos pulsar el enlace de omitir, ya que en ese
caso, no se comprobara correctamente nuestro antivirus y no se establecera correctamente la
conexion VPN-SSL, dependiendo del complemento que hayamos omitido.

Los complementos anteriores son comunes para los distintos navegadores que usemos en
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Windows. Por lo tanto, basta con instalarlos una sola vez para que estén operativos con los
distintos navegadores.

Durante la instalacién de los complementos, es posible que Windows nos pida confirmacion
varias veces. Una vez instalado cada complemento, debemos pulsar en el enlace "Haga clic

aqui cuando se complete la instalacion”.

Si en alguno de los pasos anteriores, no hemos instalado alguno de los complementos,volvera a
aparecer la ventana anterior, y podremos instalarlos de nuevo pulsando en el enlace Mas
opciones... y después el enlace Instalar/Volver a instalar el Inspector de punto de destino:

®

El navegador esta esperando el estado de la Aplicacion de inspactor de punto de destino.

Confirme que esta aplicacion se esta iniciando y no esta en espera de datos. Esta aplicacion se
puade encontrar detras de otras ventanas en el escritorio.

ntente iniciar la inspeccion de punto de destino una vez mas. Asegurese de que no aparezca ofra
ventana de la aplicacion.

nstalar™olver a instalar el Inspector de punto de destino. Seleccione esta opcion si el Inspector de
punto de destino nunca se instald en esta maquina o si hubo un problema con la instalacion.

Omitir inspeccion de punto de destino. Se negara el acceso o no estaran disponibles algunos
recursos en funcién de la manera en que el administrador configurd el acceso.

3. Conexién VPN-SSL. Una vez instalados y funcionando los complementos o plugins
anteriores, el navegador nos pedira nuestro usuario (sin @ujaen.es) y contrasefia de nuestra
cuenta TIC. Al realizar la conexidn, el navegador los detectara y nos pedira si queremos usarlos:
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Lanzar aplicacién ot

Este enlace debe ser abierto con una aplicacién.

Enviar a:

F5 Networks Endpoint Inspector

Elija otra aplicacién Elegir...

[«] Recordar mi eleccidgn para los enlaces f3-epi.

Esto puede cambiarse en las preferencias de Firefox.

Cancelar Abrir enlace

asta con pulsar el boton de abrir y marcar la casilla Recaordar mi eleccion para los enlaces
f5-epi. A partir de aqui, se abrird una nueva ventana donde se realizara la conexion VPN-SSL,
indicandonos el estado Conectado:
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® /vpnssIVPM-55L_na_res - https://vpnssl.ujaen.es - VPN de F3

®

 Conectando...

Tipo de trafico | Enviado Compresidn
Acceso de red

- Tunel de red 0B 0%

- Aplicaciones 0B 0%
optimizadas

| Total 0B 0%

+ Mostrar detalles

Finalizado

Recibido Compresidn |

0B 0%
0B 0%
0B 0%

Desconectar

Esta ventana se minimizara con el icono de F5 Connect en la parte inferior izquierda de

Windows:
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Si pulsamos con el botén derecho sobre este icono podemos ver los detalles de la conexion actual o cerrar la
conexion.

4. Desconexion. Para desconectarnos de la VPN-SSL, basta con hacer clic con el boton derecho del ratén sobre
el icono anterior y seleccionar Cerrar conexion.

Instalacion manual de los plugins en Mozilla Firefox

Si tenemos problemas con la descarga e instalacion del plugin podemos realizar una
instalacion manual descargando los dos plugins anteriores e instalandolos manualmente. En el
siguiente enlace estan disponibles los plugins y complementos para todos los sistemas
soportados, en caso de que sea necesario instalarlos de forma manual:

Plugins y complementos de conexion VPN-SSL
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