Mozilla Firefox

Cuando accedo a una pagina segura me aparece el

mensaje "Esta conexidn no esta verificada"

Cuando usamos Mozilla Firefox con una direccion segura (todas las direcciones web que
empiezan con "https") el navegador y el servidor web realizan un dialogo para crear un canal
seguro de comunicacion, para el cual realizan un intercambio de certificados. El servidor envia
un certificado al navegador que suele estar firmado por una autoridad de certificacion.

Si el certificado de la FNMT no aparece como autoridad certificadora en la lista de autoridades
de certificacion de dicho navegador, todos los certificados de servidores firmados por la FNMT
seran considerados como "no confiables” por Firefox, o lo que es lo mismo, si accedemos a
una pagina de un servidor cuyo certificado de seguridad esta firmado por la FNMT, al no
reconocer la FNMT como entidad certificadora, Mozilla Firefox nos dara una alerta indicando
que el certificado de dicho servidor no es confiable.

Para este caso lo que hay que realizar es afiadir una excepcion de seguridad instalando
permantemente el certificado recibido. Para ello siga los siguientes pasos:

1. En la pantalla donde indica el mensaje "Esta conexion no esta verificada" pulse sobre el
texto "Entiendo los riesgos" y se desplegara el apartado apareciendo un boton con el
texto “Afadir excepcion" como aparece en la imagen siguiente:
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Normalmente, cuando se intente conectar de Forma segura, los sitios presentan infarmacion verificada

para asegurar que estd en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada.

&Qué deberia hacer?

Si normalmente accede a eske sitio sin problemas, este error puede estar ocurriendo porque alguien
e<ta intentando suplantar al sitio, v no deberia continuar.
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Si sabe lo que esth haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio.
Inclusoe aunque confie en este sitio, este error puede significar que alguien esté
interfiriendo en su conexidn.

o afiada una excepcidn a menos que sepa que hay una razdn seria por la que este sitio no use
identificacion canfishle.
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3. Al pulsar sobre el boton "Anadir excepcion" aparece una pantalla indicando que no se

confia en el certificado porque no ha sido verificado por una autoridad reconocida. En realidad
el certificado esta verificado y firmado por la FNMT y es totalmente valido por lo que hay que
" obtener el certificado y posteriormente confirmar la excepcion. Para ello pulsaremos sobre el
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Mozilla Firefox

boton “Obtener certificado” y posteriormente el botdn “Confirmar excepcion de seguridad” tal y
comose indica en la imagen siguiente:

Anadir excepcion de seguridad l]

Esté a punto de alterar como identifica Firefox este sitio.

: . Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer
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Identidad desconocida

Mo se confia en el certificado, porque no ha sido verificado por una autoridad reconocida.

¥ Guardar esta excepcion de manera permanente
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Una vez realizada esta operacion aparecera la pagina del sistema que estemos intentando
acceder de manera segura.
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